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Вступ. Війна, що триває між Україною та росією, яка безпідставно та підло напала на 

нашу незалежну країну, ведеться по всіх фронтах: на полі бою, яким стала вся територія 

України, в інформаційному полі, в кіберпросторі. Так, наприклад, 16 серпня цього року 

відбулася найпотужніша від початку повномасштабного вторгнення рф хакерська атака на 

офіційний сайт ДП “НАЕК “Енергоатом”. Його атакували з території російської федерації, до 

атаки причетна російська група хакерів під назвою “народная киберармия” з 7 мільйонами 

ботів. Вони упродовж трьох годин переглядали основну сторінку сайту компанії. Проте 

семимільйонній армії ботів так і не вдалося “покласти” сайт. 

Такі атаки відбуваються як на великі компанії, так і на приватні підприємства чи особи. 

Актуальність досліджень. З початком війни весь цивілізований світ відгукнувся на 

заклик про допомогу нашої країні. Треба було діяти найефективніше, надаючи допомогу 

Україні по різних напрямках. Одним з таких напрямків є, безумовно, санкції, дія яких 

фактично паралізувала ключові галузі росії. Держава агресор звикла до того що всі сучасні 

технології, всі комплектуючі вона отримувала від закордонних поставників. Ніякі запевнення 

про якби «імпортозаміщення»  ситуацію не рятують.  Це стосується і галузі, пов’язаної з 

морськими перевезеннями. Як виявилося, російське керівництво ніколи не вважало цю сферу 

пріоритетною.  Коли з’ясувалося, що розраховувати на закордонні поставки обладнання 

неможливо, щось зробити для поліпшення ситуації було вже запізно. Однозначно спеціалісти 

України та країн-партнерів скористаються цім фактором, щоб як найшвидше зупинити ворога 

та змусити його визнати поразку. 

Основна частина. З метою стримання ворога майже всі країни ввели перечень санкцій, 

спрямованих на припинення війни, яка руйнує наші міста, вбиває людей, чи то військові, чи 

то цивільні, чи то взагалі діти. Ці санкції торкнулися всіх сфер діяльності, у тому числі і 

пов’язаних з сучасними технологіями. Тут є декілька важливих моментів, на яких варто 

зупинитися. Зазначимо, що це не якась придумана інформація чи фейки, це факти, що 

приводять аналітики – фахівці галузі цифрових технологій.  Вихід основних закордонних 

розробників програмного забезпечення дійсно став одною з головних подій для російського 

ринку кібербезпеки в цьому році. Вендори багатьох держав надавали софт, програмно-

апаратні комплекси, а також услуги з проектування, впровадження та інше. Наприклад, на 

ринку було більш ніж 100 продуктів в галузі інформаційної безпеки американського 

виробництва. Припинили продаж та підтримку продуктів програмного забезпечення для рф 

таки компанії як Microsoft, Oracle, Cisco, Avast, Symantec та багато інших. Як було зазначено,  

рф, яка звикла до того що всі основні технології у будь-якій сфері поставляються з-за кордону, 

заспокоїла всіх швидкім «імпортозаміщенням». Більш того, впроваджується ідея того що це 

навпаки дасть великий імпульс розвитку власних технологій. Російський аналітик Леонід 

Деліцин вважає, що російськи рішення є скрізь, тобто «ми легко обійдемося без закордонних 

партнерів та самі здатні створити все набагато краще». Але він вимушений признати, що 

глобальний ринок на порядок вище, значно старше и компаній там в десятки раз більше, там 

активно просувалися таки комплексні рішення, на які відповідні корпорації рф поки ще не 

здатні. Тож і тут він намагається знайти позитивні моменти, тобто підкреслює можливість 

російських компаній розширити сферу власних виробництв. 

Звісно, українськи аналітики ретельно відстежують все що стосується кіберзагрози з 

боку країни-агресора, а фахівці галузі сучасних технологій роблять все необхідне для 

запобігання кібератакам. Сферою наших досліджень є кібербезпека саме в галузі морського 

транспорту [1], тому що Херсонська державна морська академія готує спеціалістів, які 
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працюють на морських суднах під прапорами міжнародних компаній. Ми розуміємо, що 

рівень підготовки офіцерського складу судна потрібен відповідати вимогам міжнародних 

морських організацій, тому приділяємо значну увагу цьому напрямку підготовки.   

Тут обов’язково треба цитувати начальника ФБУ «Служба морської безпеки» Сергія 

Семенова, який провів детальне дослідження загальної стратегії росії щодо кібербезпеки її 

морських суден. Аналіз інформації, пише Семенов [2], показав, що власники бізнесу часто 

приховують інформацію про кібератаки,  які були успішно проведені по відношенню до них, 

тому що це може привести до втрати іміджу, претензій з боку клієнтів та страхових компаній 

і багато іншого. Семенов вважає, що в росії морська кібербезпека не є взагалі актуальною 

темою для галузі, та в російському сегменті інтернету публікацій про морську кібербезпеку 

фактично немає. Крім того, спеціальне нормативно-правове регулювання морської 

інформаційної безпеки рф не здійснюється, базові документи дане питання не розглядають. 

Стурбованість Семенова, як начальника ФБУ «Служба морської безпеки», викликана 

тим що для російського законодавства ключове значення має значимість об’єкта, яка є  

основою для здійснення захисту. Дивно, но морська безпека та захист від кібератак не є 

пріоритетом правового регулювання ФЗ-187. Вимоги документу ФЗ-187 не пов’язані з 

вимогами забезпечення морської безпеки. Вони не містять практичних вказівок, наприклад, 

щодо поведінки екіпажу на судні стосовно кібербезпеки.  

Навпаки, якщо проаналізувати відношення до кібербезпеки на морському транспорті у 

нашої незалежній країні, можна констатувати підвищену увагу до цього питання. Керівництво 

українських морських навчальних закладів розуміє, що спеціаліст, який входить  в професію, 

повинен вже мати навички розпізнавання ознак кібератак, вміти протидіяти їм, не допустити 

проникнення в суднові системи, що може привести до дуже серйозних наслідків. Програма 

підготовки розроблена таким чином, щоб охоплювати всі аспекти кіберзахисту на морському 

судні [3]. Програма, до речи, узгоджена з ведучими фахівцями, діючими капітанами, які не з 

чуток знають про кількість та різноманітність кібератак на реальне судно. Тож судноводій чи 

судновий механік повинен бути готовим прийняти правильне управлінське рішення з 

кіберзахисту або ліквідації наслідків кібератаки та мати відповідні знання, вміння та навички 

як результат навчання у вищому навчальному закладі.  

Висновки. Вже півроку триває повномасштабна руйнівна війна. Але ми впевнені, що 

все витримаємо, збережемо те головне, що так відрізняє нашу країну від країни - агресора: 

свободу та незалежність. Ми працюємо, незважаючи на тяжкі обставини, у яких знаходяться 

як наші бійці, так і цивільне населення, на підконтрольній та навіть окупованій території.  Мі 

щиро віримо, що прийде час, коли наші студенти знов повернуться в аудиторії, щоб отримати 

найкращу освіту. Ми, викладачі Херсонської державної морської академії, повинні 

забезпечити рівень підготовки наших студентів, який надає їм конкурентоспроможність  на 

світовому ринку праці. Фахівець-навігатор повинен бути всебічно підготовленим до будь-яких 

несподіванок на судні, у тому числі диверсій у сфері комп’ютеризації та збереження 

кібербезпечного простору. До вимог підготовки спеціалістів морської галузі відносять 

володіння способами визначення джерел кібернебезпеки, методами розпізнавання  кібератак, 

їх нейтралізації, дотримання правил використання цифрових технологій на борту судна. Тому 

в перечень дисциплін програми підготовки фахівців морського флоту внесена дисципліна 

«Кібербезпека суднових комп'ютерних систем і мереж». 
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