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Kadenpa 3aranbHo(}axoBoi miAroToBKH Ta MOPChKO1 O€3MeKu
XepcoHChKa Jiep:kaBHa MOpPChKa akajiemisi, Y Kpaina

MopChbKui CEKTOp CTHKAETHCA 31 3pOCTAIOUMMH Kibep3arpo3amMu, siKi CTaBIISThH
1] CYMHIB €KCIUTyaTalliHy Oe3MeKy CyJieH 1 MOPTiB. 3apoBa>KEHH MIKHAPOIHUX
crangaptiB kidepoesneku (ISO/IEC 27001, NIST CSF, IEC 62443, pexomennarrii
IMO) € 060B’s13k0BUM, OHAK 1X €(PEKTUBHICTh OOMEKYETHCS HETTOBHUM OXOIUICHHSIM
JKUTTEBOTO IHUKITY CHCTEM, CKIQIHICTIO 1HTerparlii iHpopMaliifHIuX Ta ONepariiHux
TEXHOJIOT1H, a TAKOXK HEJAOCTATHIM BpaxyBaHHSM JIIOJICHKOTO (pakTopa.

MixHapoHI CTaHAAPTU Ta HOPMATUBHI JOKYMEHTH (POPMYIOTH 3arajibHl paMKH
YOpaBIiHHS KiOeppU3MKaMH, TPOTe IX MpaKTU4YHA peamizamis Ha OOopTy cyaHa
CTHKAETHCS 3 HU3KOI0 00MEXEHbB, Cepell IKHX:

- HECYMICHICTh MIX 1H(POpPMAIITHUMH Ta ONepalliiHUMU TEXHOJIOTIIMU;

- TEXHOJIOT1YHE PI3HOMAHITTS Ha OOpPTY;

- BHUKOPHUCTAHHS TEXHOJIOT1H P13HUX MMOKOIIHb;

- HECBO€YaCHE OHOBJICHOTO MPOrpaMHOro 3a0e3rneueHHs;

- BeJIMKa KUIBKICTh YYAaCHUKIB IIpouecy (CyaHO, MOPT, CyAHOBJIACHUK);

- HeoOXIJHICTH CIIBIpaIli Ha BiICTaH1, MOSBA TPEThOi CTOPOHU;

- HEMIATOTOBJICHICTh EKIMaxy Ta MpOoOJIEeMH MI>KOCOOUCTICHOTO CIIJIKYBaHHSI.

Pesynbraty onuTyBaHHS KYpCaHTIB 1 UYMHHHMX (axiBLIB MOPCHKOI ramysi
MITBEPKYIOTh HAsIBHICTh PO3PUBY MK 3a/IEKIapOBAHMMM BUMOTAMH CTAHIAPTIB 1
pealbHUMU OMNEpaliiHUMH CLUEHApIsIMU, Y MeXaxX SKUX €KiNax 3MYIICHUH TIATH B
yMoBax JedinuTty dacy, iHpopmMallii, pecypciB Ta 4acTo 1 BUKOHaBIIiB. Lle 3ymoBtoe
HEOOXTHICTh TIONIYKY HOBUX MIAXOMIB JO PO3pOOKM TIJIaHIB pearyBaHHS Ha
KiOEpIHIMICHTH, OPIEHTOBAHUX Ha MPAKTHYHE 3aCTOCYBAHHSI.

VY BIANOBiAL HA Il BUKIUKWA, MU BUPIIIWIM 3aCTOCYBAaTH CTPYKTYPHUU MIAXI,
AKUM OXOIUIIOE CTpaTeriyHe IUIAHYBaHHS CUCTEMH KiOep3axucCTy, BKIIIOYa€e
Ki0epIICUXOJIOT10, ONepaIliiHy CTIHKICTh, aHaJli3 BChOTO JKUTTEBOTO IUKITY CYyJIHA.

MerToto nociiixeHHs € PopMyBaHHS OOIPYHTOBAHOTO METOAOJIOTTUHOTO MIJIXOY
710 CTBOPEHHS aJaNTUBHUX PEKOMEHAIlIN 13 3aCTOCYBaHHS MIKHAPOIHUX CTaHIAPTIB
kibepOe3nekn g CyJeH PI3HMX THUIIB 3 ypaxXyBaHHSM iX eKCIUTyaTamiiiHux
0COOIMBOCTEM, KIOEPPU3HKIB, a TAKOXK TEXHOJIOTTYHOI Ta OpraHi3aiiiiHoi 3piIoCTI.

JIst TOCSITHEHHST MOCTaBIIEHOT METH Y pOOOTI BUPIIIYIOTHCSA 3aBJaHHS: aHAII3
CydacHUX KiOep3arpo3 y MOpPCBKIA Traiy3i; OIllHKa OOMEXEHb 3aCTOCYBaHHS
MDKHAPOJIHUX CTaH/IAPTIB y CYJAHOBOMY cepeoBuIIli; 3acTocyBanHs TRL-anamizy s
OIIIHKM TOTOBHOCTI KiOepOe3meKoBUX pillleHb; (OpMYyBaHHS OCHOB I1HTErpPOBaHOI
AHAIITUYHOI MOJEII [IJIaHY pearyBaHHS.

MOHITOpPUHT OCTaHHIX JOCHIJKEHb 1 MyOJKaIlii, SKi CTOCYIOThCS 3a3HAa4eHOl
TEMaTUKH, BKa3ye Ha Te, 110 0e3MeKa CyHOIJIaBCTBA 3HAYHOIO MIPOIO 3aJIeKHTh, IO~
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nepIie, Bii OCHAIICHOCTI CyaHa, Ta, MO-Ipyre, Bia kBamidikaiii iWoro ogirepchKoro
cknangy. Taxi aBropu, Cxmamaneuuii II., Koctiok FO. [1] Ta ap. mpomoHyIOTbh
3aCTOCYBaHHS IHTENEKTyaJIbHUX TEXHOJIOTIM Ta IUTY4YHOrO 1HTENEKTY IS
MOJICJTIOBAHHS TEPCOHAII30BAHUX TPAEKTOPI HaBYaHHS B MIATOTOBI (axiBIlB 3
ki0epOe3nexu Ta iHpopMaliitHOT Oe3neKu.

[MuTaHHSAM  MIOBUIICHHS  KIOEPCTIMKOCTI  MOPCHKOI ~ €KOCHCTEMH  Ha
HaIllOHAIBPHOMY pIiBHI NpuALIsiIn yBary AubGapc Opyk Tta I3supin UYxoy [2]. ¥V
po0oTax MM 3HAXOJWMO OMHUC MOAYJIBHOTO MIAXOAY, SIKHH OXOIUIIOE CTpaTeridHe
MJIaHyBaHHS CUCTEMH KiOep3axuCTy Ha OCHOBI JIBOX (DaKTOPIB: COIIANIbHOI 1HXKEHEPii
Ta OmepariiHoi CTIHKOCTI.

Buknag ocHoBHOTO Marepiany. AHaji3 3aKOHOMABUMX 0a3 €BPOIEHUCHKUX KpaiH
a00 HOpMATMBHUX aKTiB, IO CTOCYIOThCS O€3MEKOBUX MUTaHb MOPCHKOI Tays3i,
HA/JAI0Th 3araibHy iH(OpMalil0 TO BUAAX Kibep3arpos, IJIaHy pearyBaHHS Ha
KIOepIHIIMACHTH. AJie TUIBKH Tpyma CIEMIaNiCTIB, B Ky BXOIATh NPEICTaBHUKHU
CYJAHOIUIaBHOI Taiy3l Ta KOMIETEHTHI 0COOU 3 KOMIT IOTEPHUX TEXHOJIOTIN 1 MUTaHb
KiOepOe3rekn, MOXKYTh HAJaTH aJalTOBAHWN TUIaH pearyBaHHS Ha KiOEpIHIUICHTH,
AKUI BpaxoBye HasiBHE oOnaJHaHHSA Ta crnerudiky poOOTH came omnepariiHux
TEXHOJIOT1i, HAPUKJIIAZ, MOPCHKOTO CyJHA. A 1€ i CHIy KPYITHUM CYIHOBIACHUKAM
Y BEJIMKUM MOpTaM. B Manux moprax Ta HEBENMKHUX CYIHAX 3aMICTh JIEBOTO ILJIaHY
pearyBaHHS Ha KiOEpIHIIMJACHTH, MU CHOCTEPIraEMO JOKYMEHTH, B SIKUX 3a3HA4YEHI
3araJibHi TOJIOKCHHS, SIK1 HE 3aBXKM CTalOTh B HAroji mija dyac KidepinnuaeHrty. OTxe,
aKTyaJbHUM € (OPMYBAHHS METOMOJIOTIYHOTO MiIXOMy JO CTBOPCHHS aJanTHBHUX
pPEKOMEHJAIlIA Ta aJTOPUTMY PO3POOKU TUIaHY pearyBaHHS Ha KiOSpIHIUACHTH IS
Cy/JICH PI3HUX THIIIB, IKMM 0a3ye€ThCs HA MDKHApPOJHMX CTaHAApTax KibepOe3meku Ta
BpaxoBy€ EKCIUTyaTalliifHi OCOOJNIMBOCTI, PIBEHb KIOEPPHU3UKIB 1 TEXHOJOTIYHY Ta
oprasizailiifiHy 3piTiCTh CyTHOBHX CHUCTEM.

Merononoria gocnimxkeHds. Ha nepiioMy erami JOCTiXKEHHS POBEJICHO aHAN13
HOPMAaTHUBHO-TIPABOBUX JIOKYMEHTIB 1 MDKHAPOJIHUX CTAaHAAPTIB y cdepi KidbepOesneku
Ta O€3MeKu CyJHOIJIABCTBA, 30KpeMa peKoMeHjalid MIiKHApOAHOI MOpPCBHKOT
opranizanii, cranaaptiB [ISO/IEC 27001, NIST Cybersecurity Framework ta IEC 62443.

Jpyruil eram BKIIOYAB aHali3 pe3yJbTaTiB aHKETYBaHHA Ta OMNUTYBaHHS
KypCaHTIB CTapUIMX KypCIB 1 CTYJIEHTIB 3a04HOi (POPMU HABYaHHSA, [KI MAaroTh
MpaKTUYHUHN T0CB1T poO0oTH Ha cyaHax. OTpuMaHi a1 JI03BOJIMIIN OI[IHUTH peaIbHUN
piBEHb OOI3HAHOCTI WJIEHIB €KIMaXiB y MUTaHHSIX KiOepOe3neku, a TaKoK BUSBUTH
pO3pUB MK (OpMaIbHO 33JEKJIAPOBAHUMHU BHMOTAaMH CTAHAAPTIB 1 (HaKTUIHUMHU
JISIMH TIEpCOHATY ITi/1 YaCc KPU30BUX CUTYAIIIi.

Ha 3aBepmmanbHOMy eTami JOCTiIKEHHS 3acTocoBaHO eneMmeHTH TRL-anamizy
JUTS OIIIHKH PIBHSI TOTOBHOCTI Ki0epOe3MeKOBUX PIIIEHB /10 BIPOBAIKEHHSI B peallbHUX
YMOBaX.

AHani3 BUMOT MDKHApPOJHUX CTaHAAPTIB KiOepOe3nmeku CBIAUUTH, 10 KOXKEH 13
HUX OpIEHTOBAaHUM HA OKpPEeMHUH pIBEHb YyMNpaBliHHS pusukamu. Ha Ham mormsg,
PO3MEKyBaHHSI 30H 3aCTOCYBaHHSI BUMOT CTaHAAPTIB CTBOPIOE HU3KY MPAKTHUHUX
npobsiem. CyaHo (QyHKIIOHYye sK e€nuHa KiOepdizuuHa cucTemMa, y Mekax sKOi
HaBIrauiiHi, eHepreTuyHi Ta iHGopMaliiiHI NiACUCTEMH Nepe0yBalOTh y MOCTIHHIN
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B3a€MO/IIi, a pearyBaHHs Ha IHLIUCHT BiIOYBa€eTbCAd B yMOBAaX OOMEXKEHOI0 4acy Ta
JIOJICBKUX pecypciB. 3a TakuxX OOCTaBUH PO3/UIbHE 3aCTOCYBAHHS CTAaHIIAPTIB HE
3a0e3neuye HUIICHOro OaueHHs MPOoLIeCy pearyBaHHs.

Hamnpuknan, pexkomenmanii IMO opieHTOBaHI TiepeayciM Ha IHTErpaIliio
KiOepOe3nekn B CHUCTEMY YIpaBIiHHSA O€3MEeKOH CyAHa BIJAMOBIAHO JI0 BUMOT
M1iXHapOIHOTO KOACKCY 3 YIPaBIiHHS 0€3MEeKOI0 CYACH Ta 3an00iraHHs 3a0pyAHEHHIO
(ISM  Code). Takuit miaxix CTBOPIOE HOPMATHUBHY OCHOBY JUIsI YIPaBJIIHHS
KiOeppHU3UKaMu, OJIHAK HE MPONOHYE JI€TaIbHUX TEXHIYHUX MPOLEAYP, IHCTPYMEHTIB
ayJIUTy Y4 METOJIIB NEPEBIPKU €(PEKTUBHOCTI peasli30oBaHUX 3aXO0/IiB.

MixHapOoJHUNM CTaHAAPT JJIsl CUCTEMHU YIPaBIiHHA 1H(OPMALITHOIO Oe3MeKor0
(ISO/IEC 27001) cBoero ueproro 3abe3medye CHUCTEMHHM MiAXiA 10 YNPaBIiHHS
Oe3IeKor0 Ha PiBHI OpraHizallii, J03BOJISI0UN BUOYyBaTH YITKY CTPYKTYPY MOJIITHUK,
mporenyp Ta BiamoBimamsHOCTI. [lompu yHIBEpCANBHICTh, CTAHIAPT MA€E OOMEKCHHS,
BiH HE BPaxOBY€ OCOOJIMBOCTI €KCILTyaTaIlii onepaiiiHuX TEXHOIOT1H, XapaKTepHi JJIs
CYJIHOBHUX CHCTEM, a TAKOXK crelu(piKy 0OMEKEHOI0 JOCTYIY A0 MEPEKEBUX PECYPCIB
y Mopi.

3 orisiy Ha Il BACHOBKM MU 3YIUHUIUCA Ha aHami3i crannapty [EC 62443 [3],
KUl POKyCYy€eThbCs Ha Oe3Melli IPOMUCIOBIUX aBTOMAaTH30BAHUX CUCTEM YITPaBIIiHHA, 1
came BiH € OUIbII aAanTOBaHUM JO OlNepauiiHuX TexHosorii. IlonoxeHHs 1BOTO
CTaHAApTy YacTKOBO BIANOBIAAIOTh apxiTekTypi cyaHoBux OT cucrem, 30Kkpema
CJICKTPOHHIN cHcTeMi BioOpa)keHHs HaBiramidHux kapT Ta iHdopmarii (ECDIS),
CHUCTEM YIIPaBIIiHHS €HEPIeTHYHHMH YCTAaHOBKAMH Ta aBTOMATH30BaHHM CHCTEMaM
KOHTpPOJI0. BogHOUYAC MpakTUYHEe 3aCTOCYBAaHHS I[bOTO CTAHJIAPTY Y MOPCHKIM rairy3i
3JISKUTH BiJ HanamTyBanb OT, BiJl BUpOOHUKIB 00J1aTHaHHS, OOMEKEHUM JOCTYIIOM
70 EJEKTPOHHUX CXEeM, HEMOXJIMBICTIO TOBHOI peami3aiii BUMOT Oe3meku 6e3
BTPYUYaHHsI CepTU(]IKOBAHUX CEPBICHUX 1HKEHEPIB.

Oco0JIMBICTIO 3alIPONIOHOBAHOT HAMU MOJEIIl € BpaXyBaHHs ITIOBHOT'O YKUTTEBOTO
MUKy IU(POBUX AaKTUBIB CyJHA, 30KpeMa €TalliB OHOBJICHHS, MOJEpHI3amii Ta
BUBEJICHHS 3 eKcIulyaTanii cucteMm. Lle gae 3Mory MiHiIMI3yBaTH Tak 3BaHI «MEpTBI
30HW» O€3MeKH, MO0 BUHUKAIOTH i Yac JOKOBUX PEMOHTIB, 3aMiHM OOJaJHAHHS HA
CylHi, a00 4YacTKOBOIO OHOBJEHHS MporpamMHOro 3abe3nedyeHHs. BaxmuBum
KOMIIOHEHTOM MOJIETIi € BKJIIOYEHHS JIIOJICHKOTO (haKkTopa SIK OKPEMOTO EJIEMEHTY
YOpaBIIHHS PU3MKAMU. 3alpolOHOBAHUN MiAXi mependadyae BUKOPUCTAHHS
HaBYaJIbHUX CIIEHAPIiB 1 CUMYJISILIN KiIOEpIHUUIEHTIB, K1 MOXYTb 3aCTOCOBYBATUCS
SK y TIPOIeCi MATOTOBKU KYypPCAHTIB, TaK 1 ITi Yac MIIBHUINCHHS KBai(ikamii YnHHUX
yIeH1B ekinaxy. Lle mo3Bossie He muie nepeBipuTH ePEeKTUBHICTD IJIAHY pearyBaHHS,
aJie 1 MiJIBUIATH TICUXOJIOTIYHY CTIHKICTh MEPCOHATY 0 KPU30BHUX CUTYaITil.

JIJist OLIHKY TIPAKTUYHOI MPUIATHOCTI MIAXOMAIB J0 KiOep3aXucTy y MOPCHKOMY
cepeaoBuIll JOIUILHO 3acTocoByBaTu Mertojonorito TRL (Technology Readiness
Level), sika 103BOJIsI€ BU3HAYUTH PIBEHb TEXHOJIOTTYHOI 3PUIOCTI PIllIEHh Y KOHTEKCTI
iX TOTOBHOCTI 10 pe€ajbHOI0 BIPOBAIKEHHS [4].

Hexaii Si mo3Hayae KOHKpeTHHI cTaHAapT KioepOesnekn (Hampukian, ISO/IEC
27001, NIST CSF a6o IEC 62443), a C; — nabip kputepiiB ominoBadHs (1...10), o
OXOIUTIOIOTh KJIIOYOBI aCIEKTH MOpChbkoi kibepOesmeku (tabis. 1). Bara kokHOro
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KPUTEPiI0 (W; BU3HAYAETHCS 3 YpaxyBaHHSIM MHOro KPUTUYHOCTI g Oe3meyHoi
eKCIuTyaTaIlii cy/IHa:

n —

=1 W =1 1)

BaroBi koedimieHTH BH3HAYE€HO EKCIEPTHUM METOAOM 3 YpaxyBaHHSIM
KPUTUYHOCT1 KPUTEPIiB JIJIs1 Oe3mevyHoi excutyaTalii cyaHa. [Tapamerp p;j BigoOpaxkae
pIBEHb MOKPUTTSA BIAMOBIIHOTO KPUTEPII0 KOHKPETHUM CTaHIApTOM Y Jiana3oHi Bij 0
1o 1. [arerpanbHUil 1HIEKC MOPCHKOI MPUAATHOCTI CTAHAAPTY MOXKE OyTH BU3HAUCHUI
HACTyITHUM YHHOM:

— n .
MSI(S;) = Xj=1 Wj * pij (2)

ne MSI(S;) — 3Beenuii MoKa3HUK €PEKTUBHOCTI CTAHAAPTY B MOPCHKUX YMOBAX.

Tabauus 1. [Toka3auku e(heKTUBHOCTI CTaHAAPT

Kpurepiii Cj Wi Pij Wi Pij

YrupapiniHHS KiOeppU3UKaMHU MPOTATOM KUTTEBOTO Cy 0.15 0.8 0.12
LIMKITy Cy/JTHA
Inrerpamis IT/OT cucrem Cz 0.15 0.9 0.135
YnpaBiiHHS JOCTYIIOM i aBTeHTU(IKALIis Cs 0.10 0.9 0.09
MOHITOPHHT Ta BUSIBICHHS 1HIIMJCHTIB Cs 0.10 0.8 0.08
PearyBanHs Ha iHIMJIEHTH Cs 0.10 0.7 0.07
BinHoBneHHs Ta 3a0e3meueH s Oe3mepepBHOCTI Ce 0.10 0.7 0.07
Jlroncekuii hakTOp 1 HABYAHHS EKIMaXKy Cy 0.10 0.5 0.05
B3aemoniss 3 migpsmIHUKaMH Ta OEpETOBUMH Cs 0.08 0.6 0.048
CHCTEMaMHU
BianoBiIHICTh MOPCHKUM PETYISATOPHUM BUMOTaM Co 0.07 0.5 0.035
OnepariiiiHa CTIMKICTb CyTHA Cuo 0.05 0.6 0.03

MSI 0.678

Jl5is OOTpyHTYBaHHS 3HaUY€Hb MapaMeTpiB Pij Y AOCTIHKEHH] 3aCTOCOBAHO METO
aHajiTH4uHOi 1epapxii (Analytic Hierarchy Process, AHP), 3anpononoBanuii Tomacom
JI. Caari [5]. JaHuii MeToa € CTPyKTYpPOBAHOKO MPOLEAYPOI0 HNPUUHATTS PILIEHb 1
IIMPOKO BUKOPUCTOBYETHCS JJIs 0araTOKpUTEPIaIbHOTO aHali3y CKJIaJHUX CUCTEM.

Jia koxxHOro Kputepito Cj 311HCHIOBAIIOCS ITONIApHE NOPIBHSHHS CTAaHAAPTIB S; 3
BUKOPUCTAHHSIM (PYHIaMEHTAIbHOT KX BITHOCHOT BaxkinBocTi Caarti. [TopiBHAHHS
0a3yBaJIMCs Ha aHA131 3MICTY CTaHJIapTiB, IX BUMOT, peKOMEHIAIlIH Ta PiBHS ajarnTaiii
70 yMOB eKcIutyaramii cyaeH. Ha OCHOBI OTpMMaHMX MaTpWIlb BH3HAYAIACS
HOpMaJli30BaHa BEKTOpHA OIliHKA, IO BIAMOBIAAE MAaKCUMAJIbHOMY BJIACHOMY
3HA4YCHHIO MaTpuli. OTpuMaHl HOPMAaJI30BaHl 3HAYEHHS IHTEPHPETYBAJIUCA SK
napameTpH pij, 1Kl Ha0yBalOTh 3HaYeHb y Aiana3oHi [0;1] Ta BimoOpaxaroTh BIIHOCHHIA
piBEHb NOKPUTTS KpUTEP1t0 Cj KOHKPETHUM CTaHIAPTOM S;.

Jlia mepeBipKH HAAIMHOCTI EKCMEPTHUX OLIHOK OOYMCIIIOBABCSA KOE(IIIEHT
y3romxeHocTi CR (Consistency Ratio). 3HaueHHS OIIHOK BBaXKAJIMCSI TPUHHATHUMU 32
ymoBu CR < 0.1, BianoBigHo 10 pekoMenaaiii Caari [5].

binbm geTanbHO PO3TIASHEMO MPOIEC PO3PAXYHKY JJISi OJHOTO KOHKPETHOTO
kpurtepito: Interpamis IT/OT cucrem y Mopchkomy cepeaoBuii. s mpukiamy
Bi3bMeMoO 3 ctangaptu: S1 — IMO Guidelines; S: — NIST CSF; S; — IEC 62443. Ha
ocHoBI mkau CaaTi OTpUMYEMO MaTPHIIIO MOMAPHUX MOPIBHAHB (Ta01. 2).
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Tabmmist 2. MaTpuils nonmapHUX NOPIBHIHB CTAaHAAPTIB

IMO NIST CSF IEC 62443
IMO 1 1/3 1/5
NIST 3 1 1/3
IEC 62443 5 3 1
Pij 9 4.33 1.53

Sxmo 3pobutu BucHOBOK, TO IEC 62443 mae momipHy nepeBary Haja NIST i1
3HayHy nepeBary Haja crapaaptom IMO. Ane Haragaemo, 1€ CTOCYETHCS TUIBKH
kputepito «IHTepramis IT/OT Texnonorii». HacTynmuuii Kpok — I11e HOpMaiizarlis
MaTpHIIl Ta OOYMCIICHHS CEPEAHBOI0 3HaUEHHS Pij (TadL. 3).

Ta6mmms 3. HopmarnizoBaHa MaTpHIL IOTIAPHUX MOPIBHIHB CTAHAAPTIB

IMO NIST CSF IEC 62443 Cepenne pj;
IMO 0.11 0.08 0.13 0.11
NIST 0.33 0.23 0.22 0.26
IEC 62443 0.56 0.69 0.65 0.63

3HavyeHH MapaMeTpiB Pij OTpUMaHo Ha ocHOB1 MeToay AHP nuisixom nmomapuoro
MOPIBHSIHHS CTaHAapTiB KiOepOe3neku. Ha ocHOBI 4oro Mu poOMMO BHCHOBOK, IO
OJICH 13 IPOAHATI30BaHUX CTAHJIAPTIB HE MEPEeBUIIY€E Moporose 3HaueHHs (.75, 1m0
CBITYHUTH PO iX 0OMEKEHY €PEKTUBHICTh Y PEATbHIX YMOBAX €KCIUTyaTallii CyeH.

BucHoBku. AHami3 MDKHApOJHUX CTaHAAPTIB TOKa3aB, IO KOXEH 13 HHUX
OpIEHTOBAHUU HA OKPEMUH PIBEHDb yNPABIIHHS pU3HKaMH Ta He 3a0e3Meuye HiITICHOTO
nigxony. CyaHo ¢yHKIIOHYE SIK €auHa Kioepdi3uuHa cucTeMa, TOMY pPO3JUIbHE
3aCTOCYBaHHS CTaHJApTIB HE J03BOJIsIE €()EKTUBHO pearyBaTH Ha I1HLUUJEHTH.
3anporoHOBaHO IHTETPOBAHY MOJIENb pearyBaHHs, sIKa MOETHYE:

- ctpareriynuit pisens (IMO);

- raktnuanid piBerb (NIST CSF: Identify—Protect—Detect—Respond—Recover);

- TexH1uyHui piBeHb (IEC 62443).

[aTerpanisa BuMor Mi>kHapoAHOTO MOPCHKOT0 Kibepoe3nekoBoro kojaekcy IMO 3
nporieciuM miaxogom ISO/IEC 27001, texniuammu mexanizmamu IEC 62443 Ta
METOJI0JIOTI€l0 pearyBaHHs Ha KiOepinmuaeHtd NIST 3abesnedye KOMIUIEKCHY,
OaratopiBHEBY MOJENIb KIOEP3aXWCTy CYJHOIUIABHMX KOMIMAaHI Ta CyJeH.
3anpornoHOBaHUN 1HTETPOBAHUM TIAXiJ JO3BOJISE TEPEUTH BiJ (PopMambHOTrO
BUKOHAHHS CTaHAAPTIB 10 MPAKTUYHO OPIEHTOBAHOI CHCTEMH YIPaBIIHHS
kiOeppu3ukamMu. Biabln geTanbHO pe3ysbTaTu JOCHIKEHHS MPEICTaBICHI B CTATTIX
aBTOpAa.

IIpoBenennit OaraTOKpuUTepiadbHUM aHai3 JO3BOJMB KUIBKICHO OIIHUTH
NPUAATHICTh MDKHAPOAHUX CTAHIAPTIB JO MOPCHKOTO CEPENOBHUINA 32 JOMOMOIOO
IHTErpaJIbHOTO 1HAEKCY Mopchkoi mpuaatHocti (MSI). Otpumani 3HaueHHs MSI
MIJITBEP/KYIOTh, IO KOJEH 31 CTaHJapTIB HE 3a0e3ledyye MOBHOTO MOKPUTTS BCIX
KPUTUYHUX aCHEKTIB MOPCHKOI KibepOe3neku, 1o OOIPYHTOBYE JOLUIBHICTH IX
KOMOIHOBAHOTO BUKOPHUCTaHHS 3aJI€KHO BiJ] TUIY CyJHA, PIBHA aBTOMAaTH3alii Ta
eKCIUTyaTaI[IiHUX PU3UKIB.
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CYYACHI 3ATI'PO3U KIBEPBE3IIELII TA METO/AHU
IXHbOI'O 3AIIOBITAHHS B IHOOPMAIIMHUX
CUCTEMAX

Cyxocbsn Ouiekcanapa bopuciBaa

CrynenTtka 3 Kypey

[HxeHepis mporpaMHOro 3a0e3neyeHHs

BinokpemieHuid CTpyKTYpHUI N1APO3a1T « EKOHOMIKO-TEXHOJIOTTYHUM (paxoBHid
KOJIEK XEePCOHCHKOT0 HAIlIOHAJILHOTO TEXHIYHOTO YHIBEPCUTETY», YKpaiHa

AHoTAIII.

VY cTaTTi po3rIsAaloThCs CyYacHi 3arpo3u Kidepoesmelli, SKi BAHUKAIOTh Y 3B'SI3KY
3 pO3BUTKOM iH(MopMarliitHux Texnonorii. [IpoananizoBaHo OCHOBHI BUIIU KibepaTak:
¢immmar, DDoS-ataku, mnporpamu-umaradi (ransomware), a TakKOX METOIH
COIllaJIbHOI  1HXKEHEpii. 3alponoOHOBAHO KOMIUIEKCHUM MiAXiT JO 3aXUCTy
iH(bOpMAIITHUX CHUCTEM, SKUM BKJIIOYaE IMMUQPPYBaHHS HaHHUX, OararoakTopHy
aBTEHTU(]IKaIlI0, MOHITOPUHI MEPEXKEeBOI AKTMBHOCTI Ta HABYaHHS IE€PCOHAIY.
Oco06nuBYy yBary nNpuaiIeHO €BporeichbkuM ctannapTam kioepoesnexu (NIS2, GDPR)
Ta iX BIPOBAPKCHHIO B YKpaiHi [1-5].

KirouoBi crnoBa: kibepOesneka, iHpopmaliiiHi TEXHOJIOrI, KiIoepaTaku, (DILIUHT,
DDoS, ransomware, NIS2, GDPR, 3axuct indopmartii.

1. Beryn

CrtpiMkuii pO3BUTOK 1H(MOPMAIIHHUX TEXHOJIOTI CTBOPIOE HE JUIIE HOBI
MOXJIMBOCTI sl Oi3HECY Ta CYCHUIbCTBa, ajieé ¥ MOPOJIKY€E CEpHO3HI 3arpo3u
kibepOesmemni. 3a maamMu €Bporelicbkoro areHTcTBa 3 KibepOesmemi (ENISA),
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	Аналіз вебсайту та цифрової діяльності туроператора “Відвідай” станом на травень 2026 року свідчить про наступне.
	Сайт туроператора -https://vidviday.ua/ — сучасний корпоративний портал (розроблений у 2022 році), орієнтований на продаж автобусних турів Україною та Європою з виїздом зі Львова [2].
	Основні сильні сторони сайту:
	- Структура та UX - чіткий каталог (календар турів, популярні/новинки/бестселери, шкільні тури, тури на море). Фільтри, швидке замовлення, блог з контентом (ТОПи, сезонні рекомендації — сакури, першоцвіти тощо). Мобільна версія адаптивна;
	- Контент - багато фото/відео турів, детальні описи, ціни (від ~750 грн за 1-день до 13–15 тис. грн за багатоденні). Підкреслюється «без прихованих доплат», ліцензія туроператора. Є відгуки безпосередньо на сайті;
	- SEO та видимість - добре ранжується за запитами типу «тури зі Львова», «тури в Карпати», «екскурсії Львовом». Блог допомагає з органічним трафіком. Компанія заявляє про великий обсяг турів (сотні активних);
	- Конверсія - прямі кнопки «Замовити тур», контакти (телефони, Viber/Telegram), форма. Сайт продає активно — багато турів з реальними датами та кількістю місць.
	Слабкі сторони сайту туроператора «Відвідай»:
	- Дизайн дещо «класичний» для туризму — може бути сучаснішим (більше інтерактиву, відео, 360 );
	- Нічні переїзди та організація часу — часті зауваження в відгуках (вимагає покращення комунікації);
	- Аналітика (Google Analytics тощо) не публічна, але за обсягами турів сайт працює ефективно.
	Загальна ефективність сайту висока для регіонального туроператора: сайт — основний канал продажів, добре підтримує бренд «файні тури Україною».
	Туроператор «Відвідай» активно присутній в основних каналах соціальних мереж (табл.2).
	Таблиця 2. Сторінки соціальних мереж туроператора «Відвідай»
	Джерело: Складено авторами
	Ефективність соцмереж - сильний органічний reach завдяки якісним фото/відео турів.; соціальні мережі працюють як доповнення до сайту — генерація лідів через прямі посилання та повідомлення; активність висока, особливо в сезон.
	Оцінка рекламних кампаній туроператора дозволяє зробити такі висновки:
	1.Основні канали - соціальні мережі (таргетована реклама на FB/IG), Google Ads (за туристичними запитами), email-розсилки, партнерства;
	2. Сильні сторони - Акцент на сезонність (квіткові тури, Карпати, море), акції («-100€», бліц-тури), благодійність (>5,4 млн грн на ЗСУ — потужний репутаційний елемент);
	3. Нагороди - «Найкращий туроператор України 2020 та 2021» (Ukraine Tourism Awards) — активно використовується в маркетингу;
	Рекламні кампанії виглядають результативними — постійний потік турів, заповненість; фокус на локальному ринку (Україна + ближнє зарубіжжя) правильний.
	Аналіз онлайн-відгуків:
	1. На сайті - багато свіжих відгуків (позитив переважає). Хвалять маршрути, гідів (наприклад, Микола Майданський), організацію, ціну. Критика: нічні переїзди, вільний час без чітких рекомендацій.
	2. TripAdvisor - 4.4/5 (18+ відгуків), #13 серед турів у Львові. Позитивні оцінки за Карпати та Львів.
	3. Інші платформи (Google, Top20.ua тощо) - Середній рейтинг ~4.4, десятки-сотні відгуків. Загалом позитивно, з фокусом на дружній персонал та емоції.
	Загальний висновок щодо цифрового маркетингу туроператора - репутація добра (4.4+); туроператор «Відвідай» активно збирає та публікує відгуки — це плюс для довіри.
	Оцінка ключових показників ефективності (KPI) цифрового маркетингу для туроператора «Відвідай» базується на публічних даних (сайт, соцмережі, відгуки, непрямі джерела Semrush/SimilarWeb-аналогів, галузеві бенчмарки для українського туризму 2025–2026)....
	1. Вовк C., Павлюк М. Особливості використання маркетингових стратегій для просування вітчизняних туристичних дестинацій . Modern engineering and innovative technologies. Issue 39 / Part 1,2025. DOI: 10.30890/2567-5273.2025-39-01-027 (дата звернення 1...
	2. Офіційний сайт туроператора «Відвідай». URL: https://vidviday.ua
	Їх основні типи наступні:
	1. Щокові дробарки. Принцип роботи базується на стиску матеріалу між рухомою та нерухомою щоками.
	2. Конусні дробарки. Подрібнення здійснюється між конусами при безперервному стиску матеріалу.
	3. Валкові дробарки. Матеріал подрібнюється між валками, що обертаються назустріч один одному.
	4. Молоткові дробарки. Руйнування відбувається ударами молотків, закріплених на роторі.
	5. Роторні дробарки. Подрібнення здійснюється ротором із билами, що обертається з великою швидкістю.
	У дробарках з віброприводом подрібнення здійснюється за рахунок коливальних рухів робочих органів.



	Роторна дробарки з віброприводом має наступні переваги:
	1.Конструктивні переваги: поєднання ударного та вібраційного способів подрібнення; компактність конструкції; можливість регулювання ступеня дроблення; ефективне самоочищення решітки.
	2.Технологічні переваги: висока продуктивність; рівномірний гранулометричний склад; зниження забивання робочої камери; інтенсивне перемішування матеріалу; зменшення енерговитрат на транспортування матеріалу всередині дробарки.
	3.Експлуатаційні переваги: менший ризик закупорювання; стабільність роботи; можливість переробки вологих матеріалів; підвищення ресурсу ситової поверхні.

	Рисунок 1 – Схема роторної дробарки з віброприводом
	Опис роторної дробарки з віброприводом. На наведеній схемі представлена роторна дробарка з віброприводом, у якій поєднано ударний принцип подрібнення та вібраційний вплив на матеріал і корпус машини.
	Принцип роботи дробарки. Матеріал через бункер надходить у камеру дроблення. Ротор із билами, що обертається з великою кутовою швидкістю, захоплює частинки та розганяє їх до високої швидкості. Після цього матеріал ударяється об відбивні плити, де відб...
	Основи розрахунку продуктивності дробарки
	Основи розрахунку потужності
	Орієнтовні конструктивні параметри для дробарок середньої продуктивності:
	Недоліки конструкції: складніша конструкція порівняно зі звичайною роторною дробаркою; необхідність балансування ротора; підвищене навантаження на підшипники; можливість резонансних явищ; потреба у якісній амортизації.
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