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Анотація. Автори даних тез систематизують випадки кібератак на 

інтелектуальні портові системи з метою визначитися, який саме математичний 

апарат використовувати. Заначений математичний апарат має дозволяти на 

підставі досліджень та розрахунків, визначать ймовірність наступного 

втручання зловмисників та заздалегідь передбачити відповідні заходи 

запобігання цим негативним факторам. На думку авторів даних тез найбільшу 

загрозу процесам інтелектуалізації портів несуть такі факти неправомірного 
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використання кіберпростору, що містять злочинну діяльність відносно 

низького рівня, тобто несанкціонований доступ або порушення роботи 

операційних систем, пошкодження веб-порталів, крадіжки даних аккаунтів 

користувачів інтелектуальних систем портів тощо. 

Ключові слова. Кібератаки, централізовані інформаційно-

обчислювальні центри, кібербезпека, цифрові технології, митниця, оператори 

терміналів, судновласники, суднові брокери, логістика. 

 

Вступ. Кібербезпека на сьогодні є одним із пріоритетів діджиталізації та 

інтелектуалізації будь-якої галузі, не тільки портової. Усі без виключення 

оператори сучасних портових послуг використовують цифрові технології, що 

є надзвичайно вразливими для кіберзагроз, для навігації, зв’язку, планування 

транспортування вантажів, забезпечення безпеки, екологічного контролю 

тощо. Саме тому частка кіберзагроз у загальному обсязі вразливостей, з якими 

стикається сучасна портова галузь, постійно підвищується [1]. 

З метою кращої систематизації випадків кібератак на інтелектуальні 

портові системи автори даних тез пропонують використовувати математичний 

апарат, що дозволить на підставі досліджень та розрахунків, визначити 

ймовірність наступного втручання зловмисників та заздалегідь передбачити 

відповідні заходи запобігання цим негативним факторам. На думку авторів 

даних тез найбільшу загрозу процесам інтелектуалізації портів несуть такі 

факти неправомірного використання кіберпростору, що містять злочинну 

діяльність відносно низького рівня, тобто несанкціонований доступ або 

порушення роботи операційних систем, пошкодження веб-порталів, крадіжки 

даних аккаунтів користувачів інтелектуальних систем портів тощо.  

Виклад основного матеріалу дослідження. У сучасних портах вся 

система перевалки вантажів базується на комп’ютерних системах, а обмін 

даними між великою кількістю залучених партнерів організовується 

централізовано. Отже, відповідні інформаційні та комунікаційні системи є 

привабливою мішенню для кібератак [2, 3]. Різниця між звичайними 
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фізичними атаками, які ще кілька років тому були основним напрямком 

заходів безпеки, і кібератаками полягає в тому, що останні можуть бути 

здійснені з безпечної відстані з відносно невеликим ризиком. Крім того, 

набагато складніше виявити кібератаки, ніж звичайні фізичні атаки [4, 5].  

Насправді, інтелектуальні порти є особливо складними об’єктами з 

точки зору безпеки, оскільки вони є складними організаціями з великою 

кількістю залучених гравців і безліччю різних функцій, що перетинають кілька 

рівнів, які фактично є централізованими інформаційно-обчислювальними 

центрами, що забезпечують функціональність обміну даними в межах 

портової комунікаційної мережі [6, 7]. Вони мають велику кількість технічно 

різнорідних інтерфейсів з багатьма різними підсистемами в порту, такими як 

митниця, оператори терміналів, судновласники, суднові брокери, оператори 

вантажних автомобілів, залізничні оператори, портові залізниці, оператори 

внутрішніх водних шляхів, експедиторські агентства, портові адміністрації та 

інші органи влади, а також інші компанії. 

Кібератаки на зазначені підсистеми інтелектуального порту можуть 

здійснювати як не дуже досвідчені хакери, так й навіть інсайдери, тобто 

співробітники підрозділів цих портів, які мають право доступу до 

конфіденціальної інформації, та наприклад, незадоволені колегами, політикою 

компанії, підрядниками тощо. Але у будь-якому випадку ці зловмисники 

отримують доступ до підсистем інтелектуального порту без санкції 

адміністраторів систем [8, 9]. Однак, описане неправомірне використання 

кіберпростору може й не нести заздалегідь глибоких злочинних намірів, це 

можуть бути відсутність необхідних правових знань або звичайна цікавість, 

але згідно законодавств усіх країн Європейського Союзу, такі дії вважаються 

кримінальною злочинністю [10, с. 205]. 

Треба зазначити, що кібератаки, як правило, здійснюються поетапно. 

Підготовка кібератак потребує деякого часу, який визначається метою 

зловмисника, надійністю технічних засобів контролю кібербезпеки 

відповідної інтелектуальної системи, ступенем оновленості програмного 



104 

 

забезпечення відповідних підсистем тощо [4, с. 4]. Досвідчений, 

підготовлений фахівець, однак який не є професійним системним 

адміністратором, тим не менш здатний виявити неправомірне використання 

кіберпростору, відстежити найбільш уразливі ключові позиції, та на підставі 

аналізу отриманої інформації, зробити висновки про певну злочинну 

активність щодо підсистем навігації, зв’язку, планування транспортування 

вантажів, забезпечення безпеки, екологічного контролю тощо 

інтелектуального порту. Саме вчасна реакція такого фахівця дозволить 

заздалегідь запобігти більш серйозним кібератакам та зберегти час і витрати 

на відновлення роботи зазначених підсистем інтелектуального порту. 

Ретельний аналіз джерел кібератак, які здійснюються найбільш часто, 

надає змогу припустити, що це випадковий процес, який підпорядковується 

законам, що в теорії ймовірностей або, точніше, у теорії стохастичних 

процесів, називають марковськими процесами. Найбільш поширене 

визначення цих процесів таке, марковські процеси – це випадкові процеси, для 

яких «майбутнє» залежить лише від «сьогодні» та не залежить від «вчора» [10, 

с. 206]. Тобто марковською є будь-яка система, для кожного моменту часу 

якою ймовірність будь-якого стану даної системи в майбутньому залежить 

тільки від її стану в теперішньому, і не залежить від того, як зазначена система 

прийшла до цього стану. 

Отже, випадковою величиною Х вважають величину, що визначається 

як результат випадкового явища [10, с. 207]. Отже, автори даних тез 

зазначають, що результатом події неправомірного використання 

кіберпростору, із врахуванням теорії марковських систем, може бути 

виявлення втручання у підсистеми інтелектуального порту, втрата даних 

(повна або часткова), відмова підсистем тощо. Взагалі простір можливих 

наслідків неправомірного використання кіберпростору, як простір випадкових 

величин, може бути дискретним або неперервним, в залежності від цього його 

поведінка відповідає тим чи іншим законам розподілу. Наприклад, 
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нормальному (неперервні випадкові величини) або розподілу Пуассона 

(дискретні випадкові величини) [9, с. 208].  

Випадковий процес (стохастичний), у цьому випадку, визначають як 

набір випадкових величин, які можна представити у вигляді індексованого 

одномірного масиву, елементами якого є моменти часу прояви подій 

неправомірного використання кіберпростору. Якщо цей масив є множиною 

натуральних чисел, тоді це випадковий процес з дискретним часом, інакше це 

буде випадковим процесом з неперервним часом [9, с. 208]. Вибір моделі 

оцінки рівня кібербезпеки процесів інтелектуалізації порту обов’язково має 

відповідати сутності досліджуваних явищ неправомірного використання 

кіберпростору, глибокому аналізу їх характерних рис, статистичному аналізу 

числових результатів тощо.  

Висновки. Насправді, інтелектуальні порти є особливо складними 

об’єктами з точки зору безпеки, оскільки вони є складними організаціями з 

великою кількістю залучених гравців і безліччю різних функцій, що 

перетинають кілька рівнів, які фактично є централізованими інформаційно-

обчислювальними центрами, що забезпечують функціональність обміну 

даними в межах портової комунікаційної мережі. Вони мають велику кількість 

технічно різнорідних інтерфейсів з багатьма різними підсистемами в такому 

порту. 

Ретельний аналіз джерел кібератак, які здійснюються найбільш часто, 

надає змогу припустити, що це випадковий процес, який підпорядковується 

законам, що в теорії ймовірностей або, точніше, у теорії стохастичних 

процесів, називають марковськими процесами. Автори даних тез зазначають, 

що результатом події неправомірного використання кіберпростору, із 

врахуванням теорії марковських систем, може бути виявлення втручання у 

підсистеми інтелектуального порту, втрата даних (повна або часткова), 

відмова його розглянутих підсистем тощо. Вибір моделі оцінки рівня 

кібербезпеки процесів інтелектуалізації порту обов’язково має відповідати 

сутності досліджуваних явищ неправомірного використання кіберпростору, 
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глибокому аналізу їх характерних рис, статистичному аналізу числових 

результатів тощо. 
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