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Сучасні гібридні загрози в Україні стосуються кібербезпеки в усіх 
секторах, включаючи морську освіту та підготовку [1]. Майбутні фахівці 

управління судновими технічними системами і комплексами є учасниками 

сучасного освітнього процесу морських закладів вищої освіти (ЗВО).  

Під час електронного та змішаного навчання більшість українських ЗВО 
використовують різні системи управління навчання. У Херсонський державній 

морській академії (ХДМА) використовується MOODLE[2, 3].  

MOODLE дозволяє створити низку онлайн курсів для майбутніх фахівців 
управління судновими технічними системами (Рис. 1).  

 
Рис. 1 Система управління навчанням ХДМА – LMSMOODLE 

 

LMSMOODLE– захищена від кібератак система, яка має низку 

особливостей, серед яких наступні: відкритий вихідний код; постійні 
автоматичні оновлення системи; використання захищених методів 

аутентифікації (всі користувачі мають власні логіни та паролі – Рис.2); захист 
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від XSS-атак; шифрування даних та інше[4]. Однак, система, як і всі інші 

повністю не позбавлена недоліків, серед яких високі вимоги до серверів та 
проблеми із масштабованістю. 

 
Рис. 2 Доступ до LMSMOODLEв ХДМА 

 

Таким чином, для формування професійної компетентності майбутніх 
фахівців управління судновими технічними системами і комплексами ХДМА 

використовує інноваційні підходи, серед яких навчання на платформі 

MOODLE. Незважаючи на те, що жодна система, включаючи MOODLE, не 
може бути повністю захищена від усіх можливих кіберзагроз, ми вважаємо її 

однією з найкращих варіантів сьогодення. 
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